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Consta que o risco é uma ciéncia nascida no século dezesseis, durante a
Renascenca. A palavra risco tem origem na antiga palavra italiana ‘“risicare”, que
significa ousar [1]. Naquela época, os jogos de azar levaram a descoberta da teoria
das probabilidades, indispensavel a determinacdo do risco. Hoje em dia, mais e mais
organizacdes envolvidas com a producdo de software voltam-se para o
Gerenciamento de Riscos, como forma de antecipar e minimizar o efeito de eventos
gue possam impactar negativamente os objetivos dos projetos de software. Neste
artigo introduziremos alguns conceitos basicos para o Gerenciamento de Riscos em
projetos de software.

Riscos em Projetos de Software

O risco em um projeto de software € uma medida da probabilidade e da perda
relacionadas a ocorréncia de um evento negativo que afete o proprio projeto, seu
processo ou o0 seu produto. Em outras palavras, qualquer coisa que possa acontecer e
ameacar o bom andamento do projeto € um risco. O risco do projeto relaciona-se com
aspectos operacionais, organizacionais e contratuais. Este tipo de risco é uma
responsabilidade do Gerente do Projeto, nele estando incluidos limitagbes de
recursos, interfaces externas, relacionamentos com fornecedores e restricbes
contratuais. Exemplos comuns sdo fornecedores incapazes de responder a altura e
falta de apoio da organizacdo para o projeto. A falta de controle sobre as
dependéncias externas do projeto torna extremamente dificil o gerenciamento dos
riscos. Normalmente o maior risco dos projetos de software é financeiro — tem a ver
com a obtencdo dos recursos orcamentarios. O risco do processo inclui tanto
procedimentos técnicos quanto gerenciais. Nos procedimentos gerenciais, este tipo de
risco serd encontrado no planejamento, na obtencdo de recursos humanos, no
acompanhamento e controle do projeto, na garantia da qualidade e na geréncia de
configuracdo. Nos procedimentos técnicos, o risco sera encontrado em atividades tais
como a andlise de requisitos, o design, a codificacdo e o teste. O risco do produto esta
associado as caracteristicas do mesmo. Este tipo de risco é uma responsabilidade
técnica (ndo gerencial). Ser4 encontrado na estabilidade dos requisitos, na
performance do design, na complexidade do codigo e nas especificacdes de teste. O
maior risco relativo ao produto nos projetos de software refere-se aos requisitos.

Gerenciamento de Riscos em Projetos de Software

O Gerenciamento de Riscos de Software consiste em avaliar e controlar os riscos que
afetam o projeto, processo ou produto de software. A melhor maneira de descobrir os
riscos é definir, inicialmente, os objetivos e metas do projeto. Os riscos sao
gerenciados tendo em vista objetivos _especificos, podendo afetar apenas o trabalho
que falta para alcancgé-los. As perguntas importantes sdo: qual o risco contido no
plano? Qual o risco contido no trabalho ainda restante? A incerteza € inerente a todas
as suposicdes do projeto. A probabilidade de ocorréncia de um risco € sempre maior
do que zero e menor do que 100 por cento. Se a probabilidade de ocorréncia for zero,
0 risco nao existe. Se for 100%, trata-se de um problema — um risco que ja se realizou.
A probabilidade de ocorréncia do risco é um dos fatores para a determinacdo de sua
prioridade. Um dos conceitos fundamentais do Gerenciamento de Riscos é a perda. E
preciso que haja um potencial de perda para que haja risco. A perda pode ter origem
em um resultado negativo ou em uma oportunidade perdida. O resultado negativo
pode ser, por exemplo, uma quantidade de erros inaceitavel no produto, ou um atraso
na data de entrega do mesmo. A oportunidade perdida pode se referir, por exemplo, a
lucros perdidos, pela incapacidade de levar o produto ao mercado antes da




concorréncia. Outro conceito fundamental a ser considerado é o tempo. Embora o
tempo seja um recurso valioso, ndo é possivel acumula-lo. Uma vez perdido, ndo ha
como recupera-lo. Conforme o tempo passa, as opc¢des viaveis vao se reduzindo. A
perda do tempo é reduzida através do Gerenciamento de Riscos.

Um Processo para Gerenciamento de Riscos

O risco nos projetos de software pode ser gerenciado através das seguintes
atividades: identificacdo dos riscos, analise dos riscos, planejamento dos riscos,
acompanhamento dos riscos e resolucdo dos riscos. O processo comeca com a
identificacdo _dos riscos. Tudo o que se referir a incerteza, experiéncias anteriores,
preocupacdes e questdes a resolver pode ser Gtil na identificagdo dos riscos. Vérias
fontes podem ser utilizadas nesta fase: pessoas incluem clientes, integrantes da
equipe, organizacdes envolvidas, disponibilidade, capacidade, experiéncia, etc.;
produto e processo abrangem requisitos, prazos, estimativas, receitas, despesas,
orcamento, restricbes de natureza legal, estilo de gerenciamento, tamanho e escopo
do projeto, etc.; tecnologia inclui mudancas, inovagcdo, adocdo e uso, integracdo e
interfaces, experiéncia especifica, seguranca, arquitetura, escalabilidade, etc. Uma
Avaliacdo de Riscos (Risk Assessment) deve ser conduzida a fim de identificar e
registrar sistematicamente os riscos do projeto. Entrevistas, reunibes, pesquisas e
listas de verificacdo (checklists) sdo instrumentos Uteis na conducdo de uma Avaliacédo
de Riscos. O Software Engineering Institute (SEI) oferece uma categorizagéo de riscos
muito util em um trabalho deste tipo [2]. A andlise dos riscos € iniciada agrupando-se
os riscos de mesma natureza, ou semelhantes. Devem ser determinados os fatores
atuantes sobre 0s riscos, isto €, as variaveis que fazem a probabilidade de ocorréncia
ou o impacto (valor da perda) dos riscos flutuarem. Também devem ser determinadas
as fontes de risco, ou seja, as respectivas causas, normalmente descobertas
respondendo-se a pergunta “Por qué?” com relacdo a cada risco identificado. Em
seguida, deve-se calcular a exposicao referente a cada risco, definida como o produto
da probabilidade de ocorréncia do risco pelo respectivo impacto. A exposi¢cdo é
utilizada na priorizacdo dos riscos. O planejamento dos riscos inclui a definicdo de
cenarios para 0s riscos mais importantes, a definicdo de alternativas de solucéo para
esses cenarios, a escolha das alternativas mais adequadas, o desenvolvimento de um
Plano de Acado de Riscos, assim como o estabelecimento de limiares ou disparadores
para a acdo. O acompanhamento dos riscos envolve a monitoracdo dos cenarios de
riscos, a verificacdo de que os limiares foram ou ndo atingidos, bem como a andlise
das medidas e indicadores referentes aos riscos. A resolucdo dos riscos inclui a
resposta aos eventos disparadores, a execucdo do Plano de Acdo de Riscos, o
acompanhamento da execuc¢éo do plano e as eventuais corre¢des de desvios.

Gerenciamento de Riscos e 0 PMBOK

O Project Management Institute (PMI) define um processo genérico para
Gerenciamento de Riscos, ligeiramente diferente do exposto acima. Segundo
Project Management Body of Knowledge — PMBOK [3], o Gerenciamento de Riscos
0 processo sistemético de identificacdo, analise e resposta aos riscos dos projetos.
Inclui maximizar a probabilidade e as consequiéncias dos eventos positivos, bem como
minimizar a probabilidade e consequiéncia dos eventos negativos, em relacdo aos
objetivos do projeto. Os seguintes processos compdem o Gerenciamento de Riscos,
segundo o PMBOK: Planejamento do Gerenciamento de Riscos, que consiste em
decidir como abordar e planejar as atividades daquele gerenciamento para um projeto;
Identificacdo de Riscos, que consiste em determinar quais riscos podem afetar o
projeto e documentar suas caracteristicas; Analise Qualitativa de Riscos, que consiste
em executar uma analise qualitativa dos riscos e das respectivas condicGes, de modo
a priorizar seus efeitos sobre os objetivos do projeto; Andlise Quantitativa de Riscos,
que consiste em medir as probabilidades e consequiéncias dos riscos, estimando suas
implicacbes para os objetivos do projeto; Planejamento de Resposta a Riscos, que
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consiste em desenvolver procedimentos e técnicas para aperfeicoar as oportunidades
e reduzir as ameacas aos objetivos do projeto; Monitoracdo e Controle de Riscos, que
consiste em monitorar os riscos residuais, identificar novos riscos, executar planos de
reducdo de riscos e avaliar sua eficacia ao longo do ciclo de vida do projeto. Cabe
notar que a definicdo do PMBOK é contestada por varios autores, que pretendem que
risco seja definido apenas como “um problema potencial” [4], excluindo assim os
eventos positivos, também chamados de oportunidades. Passando ao largo da
discussdo mencionada, neste artigo consideramos apenas 0 aspecto negativo dos
riscos, ou seja, a medida de uma eventual incapacidade de alcancar os objetivos do
projeto.

Ferramenta para Gerenciamento de Riscos

Um ferramenta gratuita para o Gerenciamento de Riscos em geral (hdo apenas de
software) € o software TRIMS, desenvolvido pelo BMP Center of Excellence, uma
organizacdo patrocinada pela Marinha e pelo Departamento do Comeércio Norte-
Americanos, bem como pela Universidade de Maryland. O software contém o
guestionario para avaliacdo de riscos do Software Engineering Institute, para utilizacao
em projetos de software. Ver URLSs, ao final deste artigo.
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